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go-filecoin中的MerkleTree

本⽂作者：星际联盟 原创作品，转载请注明出处

什么是MerkleTree

MerkleTree是这样的⼀种⼆叉或多叉树，其数据被保存在各叶⼦节点中，其它节点则保存⼦节点们的Hash值，整树由下往上，依次对⼦节

点取Hash并存⼊到⽗节点中，最后就能使⽤Root节点中的Hash代表整棵树的数据。 MerkleTree在区块链等分布式系统中有着⼴泛应⽤。
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上图就是⼀个实现为⼆叉树的MerkleTree

使⽤默克尔树的意义

因为在MerkleTree中，每个⽗节点中保存的数据是对其所有⼦节点进⾏Hash运算得到的结果，⽽Root节点则相当于保存了整棵树的Hash

值。所以如果树中任意⼀个节点的数据发⽣变化，必然会向上传递导致Root节点的数据发⽣变化。多数区块链都可以理解为⼀个透明的分

布式账本，上⾯的数据只要产⽣，则不能发⽣改变，MerkleTree的特性正适合⽤于在区块链中验证区块中数据是否发⽣了改变，维护区块

链的不可篡改性。

在分布式系统中的不同节点，可各⾃构建⼀个MerkleTree来保存⾃身的数据，通过与其它节点的MerkleTree进⾏⽐对，就能快速定位到数

据不⼀致的节点，只需修改这些节点就可以以较⼩的代价维护系统内的数据⼀致性。 搜索掘⾦ 登录 ·注册⾸⻚ 
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详说MerkleTree的特性

上⾯简述了在区块链系统中MerkleTree存在的必要性。接下来我们详细列举⼀下MerkleTree的特性

防篡改

正如上⼀节所说，任意⼀个叶⼦节点的细微变动，都会导致根节点随之改变，可以⽤来判断保存的数据是否被篡改

快速检测修改

只是可以检测数据是否发⽣了变动，我们有很多其它的⽅法。最简单地⽐如，直接对数据进⾏Hash运算，把得到的值与之前计算的

值进⾏⽐较，不⼀样就说明数据必然被修改。但这样就会导致算法效率低下，因为这样会产⽣O(n)的复杂度，即保存的数据越多，

要运⾏的Hash次数也越多。 ⽽在MerkleTree中，如果节点D1中数据被修改，⽗节点P1的值就会发⽣变化，P1的⽗节点G1也会改

变，最后Root节点变动，沿着D0 - > N0 - > N4->Root这条路径即可快速定位到实际发⽣改变的数据块D9，算法复杂度为

O(logn)，效率会⾼很多。

零知识证明

零知识证明指证明者能够在不向验证者提供任何有⽤的信息的情况下，使验证者相信某个论断是正确的。⽐如上图中若要证明某个

数据（D0……D3）中包括给定内容 D0，构造⼀个MerkleTree，公布 N0，N1，N4，Root，D0拥有者就可以很容易检测 D0 的存

在，但不需要知道其它内容。
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go-filecoin中区块是保存在MerkleDAG中，将MerkleDAG抽象为⼀种接⼝，定义如下

DAGService提供了获取、添加、删除节点的功能。

MerkleDAG跟MerkleTree的主要区别包括：MerkleDAG不需要进⾏树的平衡操作，⾮叶⼦节点允许包含数据等；MerkleTree主要⽤于验

证，如验证数字签名，以及⽐特币Merkle Proof。

MerkleDAG拥有如下的功能： • 内容寻址：使⽤多重哈希来唯⼀识别⼀个数据块的内容 • 防篡改：可以⽅便的检查哈希值来确认数据是否

被篡改 • 去重：由于内容相同的数据块哈希是相同的，可以很容去掉重复的数据，节省存储空间

下图显示了⼀个保存区块的DAG：

搜索掘⾦ 登录 ·注册⾸⻚ 





https://juejin.im/


2020/5/31 go-filecoin中的MerkleTree - 掘⾦

https://juejin.im/post/5e12ebeae51d4541643c6c12 5/7

关注下⾯的标签，发现更多相似⽂章

区块链

IPFS星际联盟 星驰（上海）⽹络科技有限公司

发布了 27 篇专栏 · 获得点赞 87 · 获得阅读 3,074
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⼀篇⽂章让你彻底弄懂SSL/TLS协议
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