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法律声明 

 本课件包括演示文稿、示例、代码、题库、视频和
声音等内容，小象学院和主讲老师拥有完全知识产
权的权利；只限于善意学习者在本课程使用，不得
在课程范围外向任何第三方散播。任何其他人或机
构不得盗版、复制、仿造其中的创意及内容，我们
保留一切通过法律手段追究违反者的权利。 

 

 课程详情请咨询 

 微信公众号：小象 

 新浪微博：ChinaHadoop 



Python库 

邹博 
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主要内容 

 信息摘要与安全哈希算法MD5/SHA1 

 Message Digest Algorithm/Secure Hash Algorithm 

 统计量：均值/方差/偏度/峰度 

 多元高斯分布 

 阶乘的实数域推广：Γ函数 

 Pearson相关系数的计算 

 快速傅里叶变换FFT与信号滤波 

 奇异值分解SVD与图像特征 

 股票数据相关：收盘价格曲线、滑动平均线、K线图 

 图像的卷积与卷积网络CNN 

 蝴蝶效应：Lorenz系统的曲线生成 
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MD5/SHA1 
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MD5 

 MD5(Message Digest Algorithm)，消息摘要
算法，为计算机安全领域广泛使用的一种散
列函数，用以提供消息的完整性保护。 

 文件号RFC 1321(R.Rivest,MIT Laboratory for 

Computer Science and RSA Data Security Inc. 

April 1992) 

 对于任意长度的信息，经过MD5算法，得到
长度为128bit的摘要。 
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MD5的框架理解 

 对于长度为512bit的信息，可以通过处理，
得到长度为128bit的摘要。 

 初始化摘要：
0x0123456789ABCDEFFEDCBA9876543210 

 A=0x01234567 B=0x89ABCDEF 

 C=0xFEDCBA98 D=0x76543210 

 现在的工作，是要用长度为512位的信息，
变换初始摘要。 



互联网新技术在线教育领航者 7/47 

MD5的总体理解 

 定义变量a,b,c,d,分别记录A,B,C,D; 

 将512bit的信息按照32bit一组，分成16组；
分别记为Mj (0≤j≤15)； 

 取某正数s、tk，定义函数：
FF(a,b,c,d,Mj,s,tk)=(a+F(b,c,d)+Mj+tk)<<s 

 利用Mj分别进行信息提取，将结果保存到a 

 其中，F(X,Y,Z) =(X & Y) | (~X & Z) 
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MD5的总体理解 

 经过以上16次变换，a,b,c,d带有了Mj的信息 

 事实上经过四轮这样的变换(4轮*16次=64次) 

 经过64次变换后，将a,b,c,d累加给A,B,C,D 

 此时，完成了512bit信息的提取；进行下一
个512bit信息的相同操作 
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MD5框架 
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MD5细致算法 

 在算法中，首先需要对信息进行填充，使其
长度对512求余的结果等于448。 

 填充的方法如下，在信息的后面填充一个1
和若干个0，直到满足上面的条件。然后，
在这个结果后面附加一个以64位二进制表示
的原始信息长度Length。 

 经过这两步的处理，数据总长度为
N*512+448+64=(N+1)*512，即长度恰好是
512的整数倍。 
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MD5的细致算法 

 定义四个非线性函数： 

 F(X, Y, Z)=(X&Y)|((~X)&Z) H(X, Y, Z)=X^Y^Z 

 G(X, Y, Z)=(X&Z)|(Y&(~Z)) I(X, Y, Z)=Y^(X|(~Z)) 

 Mj表示数据的第j个子分组(0≤j≤15，循环表示)，常
数tk是232*abs(sin(k))的整数部分，1≤k≤64，单位是弧
度。 

 FF(a,b,c,d,Mj,s,tk)=(a+F(b,c,d)+Mj+tk)<<s 

 GG(a,b,c,d,Mj,s,tk)=(b+G(b,c,d)+Mj+tk)<<s 

 HH(a,b,c,d,Mj,s,tk)=(b+H(b,c,d)+Mj+tk)<<s 

 II(a,b,c,d,Mj,s,tk)=(b+I(b,c,d)+Mj+tk)<<s 
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64次操作 
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思考 
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偏度 

 偏度衡量随机变量概率分布的不对称性，是
相对于均值不对称程度的度量。 

 偏度的值可以为正，可以为负或者无定义。 

 偏度为负(负偏)/正(正偏)表示在概率密度函数左
侧/右侧的尾部比右侧的长，长尾在左侧/右侧。 

 偏度为零表示数值相对均匀地分布在平均值的
两侧，但不一定意味着一定是对称分布。 
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偏度公式 

 三阶累积量与二阶累积量的1.5次方的比率。 

 偏度有时用Skew[X]来表示。 
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峰度 

 峰度是概率密度在均值处峰值高低的特征，
通常定义四阶中心矩除以方差的平方减3。 

 

 

 

      也被称为超值峰度(excess kurtosis)。 

 “减3”是为了让正态分布的峰度为0。 

 超值峰度为正，称为尖峰态(leptokurtic) 

 超值峰度为负，称为低峰态(platykurtic) 
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统计量Code 
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数据分析 

0.0029 1.0001 -0.0040 2.9643 
-0.0137 2.0208 0.0046 2.9748 
0.5134 0.6962 0.7825 3.3052 
2.0016 1.1548 -0.0107 1.8012 
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实践中的例子 
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统计量 
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二元高斯分布 
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Γ函数 

 Γ函数是阶乘在实数上的推广 
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Γ函数 
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Pearson相关系数 

 定义相关系数： 

 

 

 由协方差上界定理可知， 

 当且仅当X与Y有线性关系时，等号成立 
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Code 
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时域与频域信号 
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不同的阈值 
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SVD的提法 

 奇异值分解(Singular Value Decomposition)是一种重要的矩阵分
解方法，可以看做对称方阵在任意矩阵上的推广。 

 Singular：突出的、奇特的、非凡的 

 似乎更应该称之为“优值分解” 

 假设A是一个m×n阶实矩阵，则存在一个分解使得： 

 

 

 通常将奇异值由大而小排列。这样，Σ便能由A唯一确定了。 

 与特征值、特征向量的概念相对应： 

 Σ对角线上的元素称为矩阵A的奇异值； 

 U的第i列称为A的关于σi的左奇异向量； 

 V的第i列称为A的关于σi的右奇异向量。 
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奇异值分解-效果 
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SVD 
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某股票收盘数据处理 
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图像的卷积 
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图像的卷积 
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Code 
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卷积网络 
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卷积 
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深度网络 
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VGGNet 
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常微分方程 
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Code 
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作业 

 实现任何一个函数曲线/曲面的Python显示。 

 如Mandelbrot集 

 尝试使用SVD实现图像处理和特征提取。 

 熟悉Python的Numpy/Scipy数值计算数学库。 
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我们在这里 

 http://wenda.ChinaHadoop.cn 

 视频/课程/社区 

 微博 

 @ChinaHadoop 

 @邹博_机器学习 

 微信公众号 

 小象 

 大数据分析挖掘 

http://wenda.chinahadoop.cn/


互联网新技术在线教育领航者 47/47 

      感谢大家！ 
 

恳请大家批评指正！ 


