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摘要：目前众多的 P2P 软件都采用 TCP/UDP 协议的穿透，其中穿透的方式 ALG、MIDCOM、STUN、TURN、FullProxy 等。 该文针
对这些协议的各种穿透进行了分析和总结，提出了基于 UDT 传输协议的 NAT 穿透。 它能够使 P2P 软件在穿透中实现可靠连接和
动态设置 QoS。 通过在本公司自主开发的 P2P 平台[1]中的应用可以发现 UDT 穿透可以在数据传输中充分的利用有限的带宽。
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Abstract: Presently,most of the P2P softwares are using TCP/UDP while penetrate the different NATs in internet.The way of penetration
are different,which includeing ALG, MIDCOM,STUN,TURN,FullProxyand so on. We set up a new NAT penetration based on the
UDT while analysing and summarizing these kinds of penetrating technology.It can create the reliable connection while penetrate the dif-
ferent NAT and set the QoS dynamically. Through the P2P platform which use the UDT NAT penetration we find it can use the limited
bandwidth adequately in the data transmission.
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1 引言
1.1 NAT 穿透的意义

IP 地址是构成整个网络的基础，根据中国互联网络信息中心（CNNIC）研究表明，全球仅剩 10 亿个可用的 IPv4 地址，IP 地址匾
乏早已是一个不争的事实。 通过对现有 IP 地址扩展技术的分析得知，IPv6 是解决 IP 地址匾乏的最佳的办法，但是由于现有网络设
备以及各种条件的制约，在全国范围内实施 IPv6 架构还需时日。 在现有 IP 地址扩展技术里面，网络地址转换技术(NAT)是进行 IP
地址扩展的一项非常流行的技术，它通过私有地址与公共地址之间的转换来使更多的主机上网，现有大部分企业及组织都采用了
NAT 技术来组建自己的网络，但是 NAT 的存在也给网络带来了一定的问题，因为 NAT 只允许内网主动向外建立连接，丢弃任何主
动向内的连接，这样就失去了对现在非常流行的端对端网络的全面支持，所以如何顺利高效的实现对 NAT 穿越就显得尤为重要 [2]。

1.2 NAT 穿透技术目前的发展现状
目前国内外穿越 NAT 的方法主要包括 ALG[3]方式，MIDCOM[4]方式、STUN[5]方式、TURN[6]方式、FullProxy[7]方式等。 这些方法或多

或少都有一系列的问题存在，比如目前国内外流行 UDP 穿透技术，这种方式实现起来比较简便，且能穿越除对称型 NAT 之外的所
有 NAT 类型，但是 UDP 穿透技术实现互连时，数据丢失的现象比较普遍，而且丢失的情况比想象的还要严重，虽然根据情况的不同
多少有些差异，但是一般都有 10%~20%的数据包不能正确地到达目的地。 这对于一些对数据安全性要求高的情况就不适合了，现
实中很多实际的情况就是在数据传输时，重要与非重要的数据并存，如此高的丢包率显然无法满足要求。
本文在分析这些主流穿越方法的特性后，提出了一种新型的穿越思想：将原有服务器的角色转移到具有公共 IP 地址的 PC 机

上，让其实现服务器功能，提供分布式服务，这样就能有效的解决现有穿越方式中普遍存在的服务器瓶颈问题；本文还提出了一种
依据地理位置远近进行代理 PC 机的查找的方法，这种方法可以提高代理节点的效率。 论文充分地分析了现有的 IP 地址扩展技术
及 NAT 穿越技术，并在总结现有 NAT 穿越技术的基础上，给出了新穿越方式的具体设计思路及核心部分的实现，这对目前的 NAT
穿越方式的发展是具有一定的参考价值的。

1.3 UDT 简介
基于 UDP 的数据传输协议(UDP-based Data Transfer Protocol,简称 UDT[8])是一钟互联网数据传输协议。 UDT 的主要目的是支持

高速广域网上的海量数据传输，而互联网上的标准数据传输协议 TCP 在高带宽长距离网络上性能很差。
顾名思义,UDT 建于 UDP 之上，并引入新的拥塞控制和数据可靠性控制机制。 UDT 是面向连接的双向的应用层协议。 它同时支

持可靠的数据流传输和部分可靠的数据报传输。
本文是利用 UDT的拥塞控制和数据可靠性控制机制，来实现 UDT穿透连接在传输中的动态的 QoS设置和可靠连接的优越特性[9]。
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2 相关技术
2.1 ALG方式
应用层网关(ALG)是被设计能识别指定 IP 协议的 NAT 设备或者防火墙。 它不是简单地察看包头信息来决定数据包是否可以通

过，而是更深层地分析数据包负载内的数据，也就是应用层的数据。
如果一个 NAT 被应用来屏蔽内部 IP 地址，这时 ALG 就需要一个代理，一些防火墙生产厂商把代理结合到 ALG 上越过 NAT。
主要的路由器、防火墙厂商像 Cisco、Checkpoint 都对他们的 NAT 设备/防火墙产品提供 H.323 ALG 升级功能，但市场上很多防

火墙还不支持 ALG。
这种解决方案有如下缺点：
1) 由于要分析数据包负载，加重了 NAT 的处理任务，影响网络的运行，形成潜在的网络“瓶颈”。
2) 当配置多级 NAT 设备时，在呼叫路径上的每个 NAT 都必须被升级来支持 ALG 功能。
3) 网上大量 NAT/FW 不具备 ALG 能力，需要更换或升级。

2.2 MIDCOM 方式
中间盒通信（MIDCOM）方式的主要思想是引入实体 MIDCOM 代理，并通过 MIDCOM 协议对 Middlebox 进行控制。 这是一种比

较有前景的方式，但是目前的 NAT/FW 设备大部分没有 MIDCOM 协议，所以先在应用范围还是相对较小。
2.3 STUN 方式

STUN 是一个轻型协议，它可以使得应用程序发现它和公网之间的 NAT 类型。 它也可以使得应用程序知道 NAT 为其分配的公
网地址。

STUN 是一个简单的客户端/服务器协议，使用 STUN 协议主要是为了发现 NAT，获得自身绑定的端口。
STUN 绑定请求用来发现存在的 NAT，发现 NAT 映射的公网地址和端口。 当客户端接收到 STUN 绑定应答时，比较数据包中的

IP 地址和端口，并和发送请求包的本地 IP 地址和端口进行比较。如果不匹配，说明 STUN 客户端在一个或者多个 NAT 后。对于静态
NAT，STUN 应答中的地址和端口是公网的，公网上的主机可以发送数据包到发送 STUN 请求的应用程序。 应用程序只需要侦听 发
送请求的地址和端口，就会收到从公网主机向该公网地址和端口发送的数据包。
当然，主机可能不是在静态 NAT 后。事实上，应用程序本身不知道它自己位于哪种 NAT 后。为了判断 NAT 类型，客户端会发送

其他的 STUN 绑定请求。 客户端发送第二个 STUN 绑定请求，请求会从同样的源地址和端口发往不同的 IP 地址，如果应答数据包中
的 IP 地址和端口与第一次应答包中的地址和端口不同，客户端就可以知道其位于对称 NAT 后。 为了判断是否是在静态 NAT 后，客
户端可以在 STUN 绑定请求中设置标志告诉 STUN 服务器从与接收数据包的 IP 地址 和端口不同的 IP 地址和端口发送应答包。 换
句话说，客户端在源地址和端口向目的地址发送 STUN 绑定请求，服务器使用地址和端口应答。 如果客户端接收到了 该应答，那么
它就是在静态 NAT 后。 STUN 也可以允许客户端请求服务器从接收请求的地址发送 STUN 应答，但端口是不同的，从而可以发现客
户端是在动态 NAT 还是在 PAT 后。 STUN 存在的问题如下：

1) 不能建立可靠 UDP 的连接；
2) 不能动态设置 QoS；
3) 能够使得 UDP 数据包穿越 NAT，但是只支持 NAT 类型的子集，特别是 STUN 不支持对称类型的 NAT 穿越，而该类型在很多

企业中的应用是很普遍的；
4) STUN 的发现过程基于 NAT 处理 UDP 的方式，可能对某些新型的 NAT 设备是不正确的。当 STUN 服务器不是位于一个公共

的地址域时，STUN 不能正常工作。
2.4 TURN 方式

TURN 方式解决 NAT 问题的思路与 STUN 相似，也是私网中的 P2P 节点通过某种机制预先得公网上的服务地址(STUN 方式得
到的地址为出口 NAT 上外部地址，TURN 方式得到地址为 TURN Server 上的公网地址)， 然后在报文净载中所要求的地址信息就直
接填写该公网地址。

TURN 的全称为 Traversal Using Relay NAT，即通过 Relay 方式穿越 NAT。 TURN 应用模型通过分配 TURN Server 的地址和端口
作为私网中 VOIP 终端对外的接受地址和端口，即私网终端发出的报文都要经过 TURN Server 进行 Relay 转发，这种方式除了具有
STUN 方式的优点外，还解决了 STUN 应用无法穿透对称 NAT(Symmetric NAT)以及类似的 Firewall 设备的缺陷，同时 TURN 支持基
于 TCP 的应用，如 H323 协议。 此外 TURN Server 控制分配地址和端口，能分配 RTP/RTCP 地址对(RTCP 端口号为 RTP 端口号加 1)
作为私网终端用户的接受地址，避免了 STUN 方式中出口 NAT 对 RTP/RTCP 地址端口号的任意分配，使得客户端无法收到对端发
来的 RTCP 报文 (对端发 RTCP 报文时， 目的端口号缺省按 RTP 端口号加 1
发送)。

TURN 的局限性在于需要终端支持 TURN Client，这一点同 STUN 一样对
网络终端有要求。 此外，所有报文都必须经过 TURN Server 转发，增大了包的
延迟和丢包的可能性。

3 UDT穿透的具体设计实现
本文提出的 UDT穿透是通过对现有的穿越方式的研究构思出来的， 参考

了 STUN方式与 TURN方式的部分思想，并且针对它们所不能解决的服务器服
务性能瓶颈问题，提出了自己的服务器分布式方式和物理地址查询方式，很好
的解决了现有方式的相关问题。新穿越方式是基于 UDT协议的，是一种可靠连
接的网络协议。

3.1 Peer 注册
每一个作为 Client 的 Peer 都各自相邻的 Proxy Server 处进行注册， 本文

采取 UDT 连接方式进行两次注册。 具体注册过程的时序图，如图 1 所示。 图 1 Peer 的注册时序图
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3.2 NAT 端口预测
互联网中存在各种各样的局域网，它们一般都是在各种不同

的 NAT 后。 如图 2 所示。
目前市场上主要有三种 NAT 端口映射类型：
1） 静态端口映射(Static NAT)；
2） 动态端口映射(Pooled NAT)；
3） 网络地址端口映射（Port-Level NAT）。
本平台在穿透中，主要是针对动态端口映射和网络地址端口

映射两种路由器地进行分析。 上一节中 Peer 两次注册的方式，来
实现对 NAT 端口的记录和预测。 具体过程是：

1） Client Control 在 Proxy Peer 上第一次注册的 ，Proxy Peer
返回 RegisterReply 消息， 其中包含 Client Control 在 NAT 中对外
的 IP 和 Port；

2） Client Control 在 Proxy Control 上进行第二次注册 ，Proxy
Control 同样返回 RegisterReply，里面也包含 Client Control 在 NAT
中对外的 IP 和 Port；

3） Client 对于这两次的 NAT 信息进行比较，如果一样则更新
返回回来的 NAT 信息对名片进行更新，同时通知给 Proxy Peer 更
新该 Client 名片信息；如果不一样，则根据类型对 NAT 端口进行
预测；目前预测主要是针对端口线性变化的 NAT，通过端口递增
或递减的 δ 量的预测方式。
3.3 穿透连接

1) Register Advertisement 和 Nat Type
2) Connect PeerB
3) StunConnect Proxy Server
4) Triger PeerB
5) FireBack to Peer A
6) A and B exchange info through the proxy’s Control channel
7) Direct Connection between A and B
图 3-3 是本平台采用 UDT 打洞穿透方式示意图，具体的实现主要有以下几个步骤：
1) Client A 通过服务器注册获取自身信息与该 Proxy 上其它用户信息等；
2) Proxy 记录 Client A 的 NAT 后的 IP 地址与端口；
3) Client B 通过 Proxy 注册成功获取自身信息与该 Proxy 上其它用户信息等；
4) Proxy 记录 Client B 的 NAT 后的 IP 地址与端口；
5) Client A 向 Proxy 获取 Client B 的 IP 和 Port；
6) Client A 获得 Client B 的 IP 地址后并发送 UDT 信息到 Client B；
7) Client A 与 Client B 请求失败，信息丢失，此时 Client A 报告 Proxy 要求

Proxy 帮忙对 Client B 进行通知；
8) Proxy 接到此命令后，将 Client A 的 IP 地址发给 Client B，要求它连接；
9) Client B 收到服务器的信息后发送请求到 Client A；
10) 由于此时 Client A NAT 已经存在 Clinet B 的 session， 所以此时 Client

A 与 Client B 建立链接成功；
11) Client A 发送消息到 Client B 成功，不经 Proxy 中转。
通过以上的一系列的步骤，ClientA 与 ClientB 实现了直接的通讯， 并在它

们之间建立了可动态设置 QoS 的 UDT 可靠连接。

4 实验结果
4.1 实验用例
本用例采用三台 PC，其中一台 Server，两台 Client。 此时 Server 只提供数据

给一台 Client1， Client2 从 Client1 上去数据。然后通过艾泰 810 实现带宽限制。
利用这种方法来测试使用 UDT 穿透的 Client2 在不同带宽下的数据读取情况。
4.2 实验环境
系统硬件：三台 PC ，配置：CPU P4 3.20GHz 480M 内存
路由器： 一个艾泰 810，一个 D-LINK DI704UP
系统软件：windows XP
应用软件：Iperf 测速软件

4.3 实验结果
实验结果如表 1~表 2，图 4~图 6。

图 2 NAT 映射示意图

图 3 UDT STUNT 穿透图

表 1 UDT 穿透

图 4 UDT 穿透方式的传输速率特性图
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（上接第 592 页）
通过这种混合机制的加密算法，发送方和接收方只需拥有 ECC 公钥和 ECC 密钥就可以实现对 AES 算法中密钥的管理。 其中

ECC 公钥和 ECC 密钥都有 ECC 椭圆曲线加密算法生成。

5 小结
IEEE801.11iWLAN 安全标准在数据安全性机制中使用了 AES 加密算法来实现对网络数据的加解密。 AES 作为新一代的数据

加密标准，具有高安全性、高性能、高效率等特点，但由于其属于对称密钥加密系统，对加解密的密钥管理较为繁琐，为了解决这一
缺陷，可使用 ECC（椭圆曲线加密）算法来加密和管理 AES 的密钥，实现 AES 与 ECC 的混合加密机制，从而达到高效率的密钥管理
与高安全性的数据加密，进一步提高 WLAN 的数据安全性能。
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4.4 测试结论
有上面的图表可以看出 UDT 传输的效率要高于传统的 TCP， 而且在带宽大于

50Kbps 的情况下，UDT 的传输速率会大于当前的带宽， 充分的利用和扩充了当前的带
宽。

5 结论
该文介绍了一种网络传输的协议以及它在 NAT 穿透领域的应用。 提出了 UDT 穿透

的几个优点：
1）不需要特殊的硬件来支持，是一种轻型的网络协议；
2）建立了可靠连接；
3）实现了动态的 QoS 设置；
4）能够充分的利用当前的网络带宽。
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表 2 TCP 穿透

图 5 UDT 穿透方式的传输速率特性图 图 6 UDT 穿透和 TCP 穿透传输速率特性比较图
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