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8 个回答

智能合约的数据存储在哪⾥？

智能合约的的代码本身是确定的，并存储在不可更改的区块链上，⼀旦发布不可更改。但智能合约在

后续可能多次被调⽤，这可能导致合约被的数据变量被修改，那么这些被修改的变量是如何存储和修

改的呢？
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请不要怀疑我的性别^^ 

⸺我昨天在简书上刚被⼈怀疑⼥的怎么会关注和研究区块链 技术话题呢！？

拜托~别拿刻板印象看待⼥⼈嘛。。

但请谨慎看待我的回答。

因为我不是程序员，只是纯粹对于区块链技术保持着学习，并深度关注着有限的⼏个项⽬。

回答该问题的勇⽓在于：我相信，关注这个问题的⼈，不仅仅是程序员。

⽐如，我啊，我就不是程序员 _̂̂

请关注该问题的程序员gg们，端着茶缸⼦观看我的“表演”，也欢迎更正我回答中的硬伤。

不是程序员的⼩伙伴们，欢迎点个赞或评论冒泡，让我验证下⾃⼰的回答是否有价值。

---

⾸先，我要拆解⼀下，什么叫“智能合约的数据”。

⼀份智能合约，包括哪些数据：

•  ⼀份可通⽤的智能合约的源代码，简记A

•  ⼀份与具体业务相关的智能合约实例，简记B

•  ⼀份智能合约实例所产⽣的N次执⾏数据，简称C

•  ⼀份智能合约交易中的交易对象，⽐如数字内容，简称D

其次，我要说明下， “数据在哪⼉”有哪些选择：

•  上链存储，特指公链，⽽不是联盟链或私有链；上链数据则将具备不可篡改的特性

•  不上链，存数据库；当然这还会有延展的话题，⽐如该数据是公开的，还是私有的；是中⼼化托

管的，还是P2P存储的

限于我个⼈的理解能⼒，我就说说⾃⼰对于智能合约的数据是否上链存储的理解。

于是，最初的问题，被拆解成了以下4个延展⼦问题。

1、⼀份可通⽤的智能合约的源代码，简记A，是否应该上链呢？

回答这个问题，其实是等同于回答：

- ⽐特币的源代码，是否应该上链保存呢？

- 那么，如果要更改和升级⽐特币系统，源代码可怎么办才好？

我尚未去求实证。但经过这样的简单演绎，我推测⽀撑⽐特币系统运转的⽐特币的源代码本身⽆

需在⽐特币系统上链存储。

为什么呢？

刘娟娟
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⼀个显⽽易⻅的事实上，⽐特币系统的源代码是开源的，且这些年持续有代码的更新。⽽是否接

受代码的更新，是由参与挖矿的节点们是否愿意更新版本来决定的。⽐特币系统的源代码本身，

并⾮不可篡改，也⽆需通过上链存储来获得挖矿节点们的信任。

2、⼀份与具体业务相关的智能合约实例，简记B，是否应该上链呢？

先⼤⽩话解释下，我⼝中所谓的实例，是指什么。

别的项⽬我不懂。虽然我持有ET H以及EOS，但并没有作为普通⽤户使⽤过它俩。⸺太难⽤

了。

我所深度关注的⼀个项⽬PRESSone⽹络中恰好有⼀个智能合约模板商店，专⻔是卖智能合约模

板的。

⼀个⽤户X，从合约商店买⼊了⼀个模板a，然后把⾃⼰发表的图⽚作品关联上该合约，并根据⾃

⼰的具体需要，把模板a中的⼀些可修改参数，⽐如价格和条款描述修改后，然后签名提交。

这就是⼀份智能合约实例产⽣的过程。

那这个是智能合约实例，是否上链呢？好消息是，我不需要懂的那个道理，恰好我知道在

PRESSone中，签名提交就是为了上链。

所以，我可以明确回答：⼀份智能合约的实例应该上链。

你想啊，智能合约就是⼀种智能的合同嘛，那合同中的具体条款，以及关联的具体交易对象，当

然应该上链啊。

3、⼀份智能合约实例所产⽣的N次执⾏数据，简称C，是否应该上链呢？

依然拿我所了解的PRESSone来说，它作为⼀个数字内容交易与分发⽹络，智能合约就是帮忙处

理内容的交易与内容的分发过程中的“权益与代价”的交换。那么，每⼀次智能合约所产⽣的交易

数据，都⾃然⽽然应该被记录，被上链。

4、在PRESSone合约模板商店中，被交易的那份智能合约模板（交易对象），是否上链？

智能合约模板，说到底就是⼀份源代码。⽽代码和⽂字、图⽚⼀样嘛，也是⼀种数字内容，可以

被hash。⽽在PRESSone⽹络中，交易的对象就是被hash过的数字内容。

数字内容的hash会上链保存。

但数字内容⾃身，是不上链的。⸺作为⼀个⽆法删改的数据库技术，链上存储空间真的超级宝

贵好不好！

且数字内容的存储，在PRESSone⽹络中是⼀种⾮常开放的选择。即可以中⼼化的存储，也可以

P2P分布式存储 。

--------

你看，为什么作为⼀个不是程序员的⼥性，也能热爱并活跃于区块链技术⽅⾯的话题，是因为我

有⾃⼰的学习⽅法。我可以不懂技术，但我可以去使⽤⼏个还不错的区块链应⽤并观察和思考并

演绎。且我还真不固守已有的认识，⽽是⾮常开放地希望分享⾃⼰的思路，暴露⾃⼰的不⾜，并

取得反馈和完善。

嗯，请给我点个赞，⿎励我多多在区块链技术范畴的话题活跃。

要不然……我每天混知乎，就要继续收到N条情感问题邀请（别⽆其他）……哎，谁让我⼏年前尤其

热爱庖丁解⽜似的拆解情感应⽤题 呢。。
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看来问题被修改了，更新下答案。

合约的数据正常情况下,需要全部放到链上的,例如以太坊的是statedb就是⽤来存放智能合约的状态

的，statedb的根就在block header⾥⾯，⽤以保证数据的不可篡改。那么监督借点在接到旷⼯节点

的块同步请求的时候，需要replay交易，然后监督节点也从新跑智能合约，完成statedb的状态转

移，最后计算statedb的根，⽤来跟旷⼯节点同步的根对⽐，⼀致则将块放到链上，此时，你应该知

道存储合约的状态其实很简单，只需要⼀个本地kv存储，例如leveldb或者couchdb等，提供给合约

调⽤即可。那么还有另外⼀个问题，如果发⽣分叉了，合约的状态也需要回滚，这个时候存储引擎

是如何⽀持的呢？仔细想想，其实只要我们的存储是⽀持snapshot，针对每个交易或者每个块在写

⼊前都进⾏snapshot，回滚的时候，直接回退到某个snapshot即可。
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智能合约的存储简单来说分为两种，⼀种是Memory另⼀种是Storage,在Memory中存储的是合约运

⾏时的数据，当合约调⽤完毕也就会消失，⽽需要永久保存的数据会被放到Storage中。

Storage中的数据都是以键值对的形式存储，具体的内容最后会存储在leveldb，简单理解就是被数

据库存储。
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已认证帐号

5 ⼈赞同了该回答

智能合约是⼀段写在区块链上的代码，智能合约的⼯作流程需要经历构建、存储、执⾏三个过程，

智能合约的⼯作原理如下：

1. 智能合约由区块链内的多个⽤户共同参与制定，可⽤于⽤户之间的任何交易⾏为。协议中明确了

双⽅的权利和义务，开发⼈员将这些权利和义务以电⼦化的⽅式进⾏编程，代码中包含会触发合

约⾃动执⾏的条件。

2. ⼀旦编码完成，这份智能合约就被上传到区块链⽹络上，即全⽹验证节点都会接收到你和A的智

能合约。

3. 智能合约会定期检查是否存在相关事件和触发条件；满⾜条件的事件将会推送到待验证的列队

中。

4. 区块链上的验证节点先对该事件进⾏签名验证，以确保其有效性；等⼤多数验证节点先对该事件

达成共识后，智能合约将成功执⾏，并通知⽤户。

5. 成功执⾏的合约将移除区块。⽽未执⾏的合约则继续等待下⼀轮，直⾄成功执⾏。

部署到以太坊上的智能合约是要消耗以太币的。智能合约遵循“Less is more”的原则，逻辑复杂度与

以太坊Gas的消耗成正⽐，逻辑越复杂，执⾏智能合约所消耗的以太坊Gas就越多。

欢迎访问我们：

区块链⾏业安全解决⽅案

知道创宇云安全

发布于 2018-07-13 21�40
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10 ⼈赞同了该回答

拿以太坊举个例⼦。

智能合约的数据并不存在于区块中，⽽是存在于区块链的状态数据库中，状态数据库中包含了所有

账户的存储、余额、代码等信息。状态数据库 是为了保证区块链系统的持续运⾏⽽存在的⼀个东

⻄，失去了状态数据库，就可以说区块链失去了活性，但是区块数据依然存在，区块中包含的是历

史交易信息。

智能合约 编译时为其中的变量（也就是你说的每⼀项数据）分配了地址，这些地址可以被转换成状

态数据库中的⼀个key，根据key可以从状态数据库中取出对应的value，value即为合约的数据。key

和value的⼤⼩都是32字节。

合约中每个变量占有⼀个slot（存储槽），⽐如下⾯的合约

contract MyContract{ 
    int a; 
    int b; 
}

编译时为变量a分配在slot-0中，变量b分配在slot-1中。

接下来把每个slot的索引转换成状态数据库中的对应的32字节的key，⽽slot中存放的数据则放在状

态数据库中对应的32字节的value。状态数据库就是⼀个key-value数据库，key和value都是32字节

的。

slot索引到key的转换使⽤的是Keccak256哈希算法

时间是个贼
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key = keccak256(slot-index)

32字节 提供的key的数量多达2^256个存储位置，每个位置都可以存储32字节的数据，所以⼀般认

为智能合约的存储空间是⽆限⼤的。

其它复合数据类型，⽐如map，数组的计算⽅法也是在这个⽅法上进⾏了⼀些⼩修改，需要深⼊了

解的可以看⼀下参考⽂献

参考：

programtheblockchain.com...

编辑于 2020-05-21 18�09
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我也有同样的问题，这个问题估计只能了解了源码后才有最后的答案。

以以太坊为例，⽹上找的⼤致答案如下：

合约数据存储于链上，EVM只是⽤来执⾏字节码的,也不会保存智能合约或者存储空间

合约部署后会创建⼀个合约账户,合约账户⾥保存着智能合约的可执⾏字节码(编译之后的,在EVM⾥

执⾏),并且有存储空间,合约能对合约账户的空间写⼊信息.⽽abi是⼀个接⼝结构,利⽤abiDefinition可

以创建调⽤该合约的结构.abi应该由合约所有⽅⾃⼰保存和提供.

每个以太坊区块头不是包括⼀个Merkle树，⽽是为三种对象设计的三棵树：

MPT三棵树(交易树,状态树,收据树),树结构本身是key-value对,实际也只是哈希值;

MPT中,交易树最底层是交易;状态树包含账户,账户允许有空间和代码(外部账户没有代码,有代码的是

合约账户.);收据树保存的是交易的收据,虽然资料不⾜,但从架构思路上它也不会需要代码和空间,只

是完善SPV快速索引.

参考资料：

智能合约和存储空间在哪⾥? - CSDN博客

编辑于 2018-04-03 17�21
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Merkle Tree（默克尔树）算法解析 - 综合
编程类其他综合 - 红⿊联盟
www.2cto.com/kf/201701/592164.html

分享

中国科学技术⼤学 ⽹络空间安全硕⼠在读

你可以先思考⼀个问题：以太坊中的账户余额为什么会变化，以及如何变化的。

⾸先：区块链的不可更改性，发布在区块链中的智能合约，肯定是不能修改的（变⾊⻰哈希除

外）；调⽤智能合约 这笔交易肯定也是不能被修改的。

但是：有些东⻄是可以更改的，⽐如当你发起⼀笔转账交易，你的账户余额减少了，⽬标账户账户

余额增加了。那你说这些账户数据是存在哪⾥的呢？

有了上述认知之后，我们再来看这个问题。

⾸先，合约被部署的时候，是会创建⼀个合约账户的。

vaevictis
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写回答

type Account struct { 
    Nonce    uint64 
    Balance  *big.Int 
    Root     common.Hash 
    CodeHash []byte 
}

账户结构中，存在着CodeHash、Root。这两个分别指代：合约代码的哈希和合约状态的根。

那么这时候，你就需要知道合约状态具体如何计算，计算了哪些数据。

合约状态：⾸先，合约在创建的过程中，合约实例中会有很多变量，变量以某种形式存储，存储在

数据库中，其他回答有解释。

那么当⼀笔调⽤合约的交易到来时，矿⼯会根据合约状态和合约的EVM来本地化EVM,修改某些数据

的值。修改了值会导致状态根发⽣变化。

将所有交易的状态，重新计算状态树根。打包进下⼀个区块中。

发布于 2021-10-24 13�48
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