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深⼊理解 EVM 存储机制及安全问题

创宇区块链安全实验室 发布在区块链

前⾔

EVM 是⼀个轻量级的虚拟机，其设计初衷就是提供⼀种可以忽略硬件、操作系统等兼容性的虚拟的执⾏环境供以

太坊⽹络运⾏智能合约。

简单来说 EVM 是⼀个完全独⽴的沙盒，在 EVM 中运⾏的代码是⽆法访问⽹络、⽂件系统和其他进程的，以此来

避免错误的代码能让智能合约毁灭或者影响外部环境。

在此基础上，知道创宇区块链安全实验室 带⼤家⼀起深⼊理解 EVM 的存储机制和安全问题。

EVM存储结构

可以看到 EVM 存储数据分为两类：

存储在 code 和 storage ⾥的数据是 non-volatile (不容易丢失的)

存储在 stack，args，memory ⾥数据是volatile(容易丢失的)

各个存储位置的含义

Code

code 部署合约时储存 data 字段也就是合约内容的空间，即专⻔存储智能合约的⼆进制源码的空间

Storage

Storage 是⼀个可以读写修改的持久存储的空间，也是每个合约持久化存储数据的地⽅。Storage 是⼀个巨⼤的

map，⼀共 2^256 个插槽 (slot)，每个插糟有 32byte，合约中的“状态变量”会根据其具体类型分别保存到这些插

槽中。

Stack

stack 即所谓的“运⾏栈",⽤来保存 EVM 指令的输⼊和输出数据。可以免费使⽤，没有 gas 消耗，⽤来保存函数

的局部变量，数量被限制在 16 个。stack 的最⼤深度为 1024 ，其中每个单元是 32 byte。
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Args

args 也叫 calldata，是⼀段只读的可寻址的保存函数调⽤参数的空间，与栈不同的地⽅的是，如果要使⽤ calldat

a ⾥⾯的数据，必须⼿动指定偏移量和读取的字节数。

Memory

Memory ⼀个简单的字节数组，主要是在运⾏期间存储数据，将参数传递给内部函数。基于 32byte 进⾏寻址和扩

展。

EVM 数据存储概述

前⾯已经说过 Storage 是每个合约持久化存储数据的地⽅其储存数据的⽅式是通过插槽来实现的，现在就具体介

绍它是怎么实现的：

状态变量

1.对于⼤⼩在 32 字节以内的变量(常量)，以其定义的顺序作为它的索引值来存储。即第⼀个变量的索引为 key

(0)，第⼆个变量的索引为 key(1)...

2.对于连续较⼩的值，可能被优化存储在同⼀个位置，⽐如：合约中前四个状态变量都是 uint64 类型的，则四个

状态变量的值会被打包成⼀个 32 字节的值存储在 0 位置。

未优化：

pragma solidity ^0.4.11; 

contract C { 

   uint256 a = 12; 

   uint256 c = 12; 

   uint256 b = 12; 

   uint256 d = 12; 

   function m() view public returns(uint256,uint256,uint256,uint256){ 

       return (a,b,c,d); 

   } 

}

优化后：

 















https://www.8btc.com/app-download


2022/2/9 下午11:10 深⼊理解 EVM 存储机制及安全问题 | 巴⽐特

https://www.8btc.com/article/6693684 3/8

pragma solidity ^0.4.11; 

contract C { 

   uint64 a = 12; 

   uint64 c = 12; 

   uint64 b = 12; 

   uint64 d = 12; 

   function m() view public returns(uint64,uint64,uint64,uint64){ 

       return (a,b,c,d); 

   } 

}

结构体

对于⼤⼩在 32 字节以内的结构体同样也是顺序存储，例如结构体变量索引定义在位置 0，结构体内部有两个成

员，则这两个成员的依序为 0 和 1。

pragma solidity ^0.4.11; 

contract C { 

struct Info { 

   uint256 a ; 

   uint256 b ; 

} 

   function m()  external returns(uint256,uint256){ 

       Info storage info; 

       info.a = 12 ; 

       info.b = 24 ; 

       return(info.a,info.b); 

   } 

}

映射（map）

map 存储位置是通过 keccak256 (bytes32(key) + bytes32(position) ) 计算得到的,position 表示 key 对应 stora

ge 类型变量存储的位置。

pragma solidity ^0.4.11; 

contract Test { 

 mapping(uint256 => uint256) knownsec; 

 function go() public { 

     knownsec[0x60] = 0x40; 

 } 

}
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数组

定⻓数组

同上，只要在 32 字节以内也是顺序存储，不过在编译时编译器会进⾏边界检查防⽌越界。

pragma solidity ^0.4.11; 

contract C { 

   uint256[3] a = [12,24,48] ; 

   function m() public view returns(uint256,uint256,uint256){ 

       return (a[0],a[1],a[2]); 

   } 

}

可变⻓度数组

由于可变⻓度数组⻓度不定，⼀般在编译可变⻓度数组时会提前预留存储空间，所以就会使⽤状态变量的位置存储

可变⻓度数组的⻓度。

⽽具体的数据地址会通过计算 keccak256 (bytes32(position)) 算得数组⾸地址，再加数组⻓度偏移量获得具体的

元素。

pragma solidity ^0.4.11; 

contract C { 

   uint256[] a = [12,24,48] ; 

   function m() public view returns(uint256,uint256,uint256){ 

       return (a[0],a[1],a[2]); 

   } 

}
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字节数组和字符串

如果⻓度⼩于等于31字节 ：

1.对于定⻓字节数组则是同定⻓数组⼀样；

2.对于可变字节数组和字符串，会在存储值位置补0⼀直到32字节，并⽤补0的最后⼀个字节存储字符串的编码⻓

度。

pragma solidity ^0.4.4; 

contract A{ 

   string public name0 = "knownsec";  

   bytes8 public name=0x6b6e6f776e736563; 

   bytes public g ; 

   function test() public { 

       g.push(0xAA); 

       g.push(0xBB); 

       g.push(0xCC); 

   } 

   function go() public view returns(bytes){ 

       return g; 

   } 

}

当节数组和字符串⻓度⼤于31字节时

1.变量位置存储编码⻓度，并且编码⻓度公式更换为编码⻓度 = 字符数 * 2 + 1

2.真实存储值第⼀个位置通过公式 keccak256(bytes32(position)) 获取，剩余值在获取到的位置顺序存储，同样

在最后存储位置补0到32字节。

string public name = "knownsecooooooooooooooooooooooooo";
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安全问题

前⾯已经讲到EVM的存储结构及存储机制，现在我们再来探讨其安全问题。

未初始化变量

漏洞原理：

在官⽅⼿册中提到结构体，数组和映射的局部变量默认是放在 storage 中的，⽽ solidity 语⾔中函数中设置的局

部变量的默认类型取决于它们本身的类型。

因此如果在函数内部设置以上 storage 类型变量却没有进⾏初始化，他们就相当于存储指针指向合约中的其他变

量，当我们对其进⾏改变时改变的就是其指向的变量。漏洞合约，⽬的修改 owner 为⾃⼰地址：

pragma solidity ^0.4.0; 

contract testContract{ 

   bool public unlocked = false; 

   address public owner = 0xCA35b7d915458EF540aDe6068dFe2F44E8fa733c; 

struct Person { 

   bytes32 name; 

   address mappedAddress; 

} 

   function test(bytes32 _name , address  _mappedAddress) public{ 

       Person person; 

       person.name = _name; 

       person.mappedAddress = _mappedAddress; 

       require(unlocked); 

  } 

}

漏洞合约分析：

可以看到该合约在函数部分创建新的结构体时没有进⾏初始化，由此我们可以利⽤该函数进⾏对owner的修改。不

过使⽤该函数我们还要通过require验证，不过这也不难因为状态变量unlocked也同样在我们可控的范围内。

具体操作：

调⽤test函数分别传⼊向_name 传⼊：0x0000000000000000000000000000000000000000000000000000

000000000001(真值)

_mappedAddress 传⼊：0xfB89eCb0188cb83c220aADDa1468C1635208e821(个⼈地址)

传参前：

传参后：
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可以看到已经成功更改了地址。

总结

可以看到 EVM 的存储器就是⼀个 key=>value 的健值数据库，存储的数据可以通过校验和来确保⼀致。但是其也

是和智能合约语⾔进⾏交互的，当其中⼀些规则发⽣冲突很可能就被别有⽤⼼的⼈⽤来作恶，所以规范的使⽤智能

合约语⾔是避开漏洞的必要条件。
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