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今天聊⼀聊以太坊虚拟机的原理。

以太坊虚拟机，简称EVM，是⽤来执⾏以太坊上的交易的。业务流程参⻅下图： 

输⼊⼀笔交易，内部会转换成⼀个Message对象，传⼊EVM执⾏。

如果是⼀笔普通转账交易，那么直接修改StateDB中对应的账户余额即可。

如果是智能合约的创建或者调⽤，则通过EVM中的解释器加载和执⾏字节码，执⾏过程中可能会查询或者修改

StateDB。

1.固定油费（Intrinsic Gas）
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每笔交易过来，不管三七⼆⼗⼀先需要收取⼀笔固定油费，计算⽅法如下：

如果你的交易不带额外数据（Payload），⽐如普通转账，那么需要收取21000的油费。

如果你的交易携带额外数据，那么这部分数据也是需要收费的，具体来说是按字节收费：字节为0的收4块，字

节不为0收68块，所以你会看到很多做合约优化的，⽬的就是减少数据中不为0的字节数量，从⽽降低油费消

耗。

2.⽣成Contract对象
交易会被转换成⼀个Message对象传⼊EVM，⽽EVM则会根据Message⽣成⼀个Contract对象以便后续执⾏： 

可以看到，Contract中会根据合约地址，从StateDB中加载对应的代码，后⾯就可以送⼊解释器执⾏了。

另外，执⾏合约能够消耗的油费有⼀个上限，就是节点配置的每个区块能够容纳的GasLimit。

3.送⼊解释器执⾏
代码跟输⼊都有了，就可以送⼊解释器执⾏了。EVM是基于栈的虚拟机，解释器中需要操作四⼤组件：

PC：类似于CPU中的PC寄存器，指向当前执⾏的指令

Stack：执⾏堆栈，位宽为256 bits，Y⼤深度为1024

Memory：内存空间

Gas：油费池，耗光邮费则交易执⾏失败
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具体解释执⾏的流程参⻅下图：

EVM的每条指令称为⼀个OpCode，占⽤⼀个字节，所以指令集Y多不超过256，具体描述参⻅：

https://ethervm.io (https://ethervm.io)。⽐如下图就是⼀个示例（PUSH1=0x60, MSTORE=0x52）： 

⾸先PC会从合约代码中读取⼀个OpCode，然后从⼀个JumpTable中检索出对应的operation，也就是与其相关

https://ethervm.io/


2022/2/9 下午11:24 图解以太坊虚拟机EVM_飞久-程序员资料 - 程序员资料

www.4k8k.xyz/article/TurkeyCock/83786471 4/13

联的函数集合。接下来会计算该操作需要消耗的油费，如果油费耗光则执⾏失败，返回ErrOutOfGas错误。如

果油费充⾜，则调⽤execute()执⾏该指令，根据指令类型的不同，会分别对Stack、Memory或者StateDB进⾏

读写操作。

4.调⽤合约函数
前⾯分析完了EVM解释执⾏的主要流程，可能有些同学会问：那么EVM怎么知道交易想调⽤的是合约⾥的哪个

函数呢？别急，前⾯提到跟合约代码⼀起送到解释器⾥的还有⼀个Input，⽽这个Input数据是由交易提供的。 

Input数据通常分为两个部分：

前⾯4个字节被称为“4-byte signature”，是某个函数签名的Keccak哈希值的前4个字节，作为该函数的唯⼀标

识。（可以在该⽹站查询⽬前所有的函数签名：https://www.4byte.directory

(https://www.4byte.directory)）

后⾯跟的就是调⽤该函数需要提供的参数了，⻓度不定。

举个例⼦：我在部署完A合约后，调⽤add(1)对应的Input数据是

0x87db03b70000000000000000000000000000000000000000000000000000000000000001

⽽在我们编译智能合约的时候，编译器会⾃动在⽣成的字节码的Y前⾯增加⼀段函数选择逻辑：

⾸先通过CALLDATALOAD指令将“4-byte signature”压⼊堆栈中，然后依次跟该合约中包含的函数进⾏⽐对，

如果匹配则调⽤JUMPI指令跳⼊该段代码继续执⾏。

https://www.4byte.directory/
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这么讲可能有点抽象，我们可以看⼀看上图中的合约对应的反汇编代码就⼀⽬了然了：

这⾥提到了CALLDATALOAD，就顺便讲⼀下数据加载相关的指令，⼀共有4种：

CALLDATALOAD：把输⼊数据加载到Stack中

CALLDATACOPY：把输⼊数据加载到Memory中

CODECOPY：把当前合约代码拷⻉到Memory中

EXTCODECOPY：把外部合约代码拷⻉到Memory中
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Y后⼀个EXTCODECOPY不太常⽤，⼀般是为了审计第三⽅合约的字节码是否符合规范，消耗的gas⼀般也⽐较

多。这些指令对应的操作如下图所示：

5.合约调⽤合约
合约内部调⽤另外⼀个合约，有4种调⽤⽅式：

CALL

CALLCODE

DELEGATECALL

STATICALL

后⾯会专⻔写篇⽂章⽐较它们的异同，这⾥先以Y简单的CALL为例，调⽤流程如下图所示： 

可以看到，调⽤者把调⽤参数存储在内存中，然后执⾏CALL指令。
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CALL指令执⾏时会创建新的Contract对象，并以内存中的调⽤参数作为其Input。

解释器会为新合约的执⾏创建新的Stack和Memory，从⽽不会破环原合约的执⾏环境。

新合约执⾏完成后，通过RETURN指令把执⾏结果写⼊之前指定的内存地址，然后原合约继续向后执⾏。

6.创建合约
前⾯都是讨论的合约调⽤，那么创建合约的流程时怎么样的呢？

如果某⼀笔交易的to地址为nil，则表明该交易是⽤于创建智能合约的。

⾸先需要创建合约地址，采⽤下⾯的计算公式：Keccak(RLP(call_addr, nonce))[:12]。也就是说，对交易发起

⼈的地址和nonce进⾏RLP编码，再算出Keccak哈希值，取后20个字节作为该合约的地址。

下⼀步就是根据合约地址创建对应的stateObject，然后存储交易中包含的合约代码。该合约的所有状态变化会

存储在⼀个storage trie中，Y终以Key-Value的形式存储到StateDB中。代码⼀经存储则⽆法改变，⽽storage

trie中的内容则是可以通过调⽤合约进⾏修改的，⽐如通过SSTORE指令。 

7.油费计算
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Y后啰嗦⼀下油费的计算，计算公式基本上是根据以太坊⻩⽪书中的定义：http://gavwood.com/paper.pdf

(http://gavwood.com/paper.pdf) 

当然你可以直接read the fucking code，代码位于core/vm/gas.go和core/vm/gas_table.go中。

好，今天就聊到这⾥吧。

http://gavwood.com/paper.pdf
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(https://blog.csdn.net/TurkeyCock/article/details/83786471)
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智能推荐

搜索框测试⽤例_m0_52622766的博客-程序员资料_搜索框测试⽤
例 (/article/m0_52622766/5135094)
界⾯测试：1、查看显示是否正确，布局是否合理2、查看是否有错别字功能测试：1、在搜索框中输⼊列表中存

在的内容2、中输⼊列表中不存在的内容3、不输⼊内容4、输⼊空格5、输⼊超⻓字符串6、输⼊搜索框限制⻓度

的字符串N个字符7、输⼊限制⻓度的字符串N-1个字符8、输⼊限制⻓度的字符串N+1个字符9、在输⼊的关键字

后⾯，加空格10、在输⼊的关键字前⾯，加空格11、在输⼊的关键字中间，加空格12、输⼊全⻆符号的中⽂

13、输⼊半⻆符号的中⽂14、输⼊全⻆符号的英⽂(⼤、⼩写字⺟).1

ajax怎样跨域发送请求数据库,ajax 如何跨域 post请求数据库_换
个宇宙的博客-程序员资料 (/article/weixin_32487557/5135082)
ajax 如何跨域 post请求数据库 内容精选换⼀换该API⽤于新增数据库。您可以在API Explorer中调试该接⼝。

URI格式：POST /v1.0/{project_id}/databasesPOST /v1.0/{project_id}/databases参数说明URI参数参数名称是

否必选参数类型说明project_id是String项⽬编号，⽤于资源隔离。获取⽅式请参考获取项⽬aja...

全⾯精通Web 2.0，做互联⽹潮头⼈_weixin_30367169的博客-程
序员资料 (/article/weixin_30367169/5135079)
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来源于：www.toptalk.com.cn Web 2.0？ 　　Web 2.0 正在让互联⽹逐渐找回Internet的真正含义：平等、交

互，去中⼼化。你不应该只是互联⽹的读者，你也应该是互联⽹的作者； 　　你不该只是在互联⽹上冲浪，你本

身就是波浪制造者。Web 2.0 之于Web 1.0 ，如同分布式计算之于集中式计算，⽹格之于⼤型主机。 WEB2.0概

念诠释 Web2.0，是相对Web1.0...

命令注⼊新玩法：巧借环境渗透测试⽬标_bylfsj的博客-程序员资
料 (/article/bylfsj/5135078)
*本⽂作者：yangyangwithgnu，本⽂属 FreeBuf 原创奖励计划，未经许可禁⽌转载。在⼀次漏洞赏⾦活动中，

挖掘到⼀个不标准的命令注⼊漏洞，我⽆法⽤命令分隔符、命令替换符注⼊新命令让系统执⾏，所以，从”型

态”上讲，它不算是命令注⼊漏洞；但我⼜可以借助⽬标环境让载荷到达系统命令⾏，实现读写⽂件、执⾏新命

令，所以，”神态”来看，...

samba不允许⼀个⽤户使⽤⼀个以上⽤户名与⼀个服务器或共享
资源的多重_weixin_34150503的博客-程序员资料 (/article/weixi
n_34150503/5135074)
今天在虚拟机Redhat enterprise as 4.0中架设了samba服务器，samba服务器安装成功后。期初修改smb.conf

⽂件中的security=share 时，共享⽂件public在客户端访问均正常，但后期修改security= user，设置valid

users =@sales后，客户端访问public共享⽂件时，却出现下图异常：...

学习hadoop的好⽂章_nxcjh321的专栏-程序员资料 (/article/nxcj
h321/5135073)
http://sishuok.com/forum/blogCategory/showByCategory.html?categories_id=103&user_id=8636

随便推点

数据结构——单链表-不带头结点尾插法_末世灯光的博客-程序员
资料_不带头结点的单链表尾插法 (/article/qq_25368751/108025
458)
#include&lt;stdio.h&gt;#include &lt;malloc.h&gt;typedef struct LNode{ int data; struct LNode

*next;}LNode, *LinkList;void creatL(LinkList &amp;L,int n){ LNode *r; r = NULL; L = NULL; for(int i

=1;i&lt;=n;i++){ LNode *p = (LinkList)malloc(s...

http://www.4k8k.xyz/article/bylfsj/5135078
http://www.4k8k.xyz/article/weixin_34150503/5135074
http://www.4k8k.xyz/article/nxcjh321/5135073
http://www.4k8k.xyz/article/qq_25368751/108025458
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nginx启动后，访问报403错误_我弟是个程序员-程序员资料_ngin
x报403错误 (/article/She_lock/79536857)
出现这种错有很多原因，⽂件缺失，⽐如在相应的配置位置没有找到 index.html ⽂件，也有权限的问题

Permission deniedPermission denied错误查看nginx⽇志，路径为 /var/log/nginx/error.log，发现⽇志报错

Permission denied。切换到⽬录下cd /var/log/nginx/ 查看错...

反编译apk_编程⼈⽣的博客-程序员资料 (/article/Z86578543702
9/86029731)
1.查看xml⽂件使⽤apktool⼯具，使⽤此 apktool d *.apk来编译如果报如下错 Microsoft Windows [版本

6.1.7601] 版权所有 (c) 2009 Microsoft Corporation。保留所有权利。

C:\Users\Administrator\Desktop\apktool&amp;gt;apktool d 信⼿书....

利⽤EditPlus可视化编辑Linux系统上的⽂件_我弟是个程序员-程
序员资料 (/article/She_lock/79925650)
你们⼀定也这么想过，linux上的⿊框操作，⼀切的编辑⼯作，都是分外繁琐，有什么⼯具能不能帮我们更⽅便的

编辑Linux上的⽂件，就像是在可视化的windows操作系统⼀样操作。还真有，⽤EditPlus就可以实现这⼀需

求。【File】—&amp;gt;【FTP】—&amp;gt;【FTP Settings】 【Add】,填写远程服务器ip，登录名以及密码：

点击【Advanced Opti...

Ubuntu18.04修复grub引导_Ice_Je�rey的博客-程序员资料_ubun
tu修复grub引导 (/article/Ice_Je�rey/107509425)
Ubuntu 18.04修复grub引导制作Ubuntu启动盘设置BIOS修复前的准备正式对grub进⾏修复查看⾃⼰电脑的分

区根据个⼈的分区进⾏挂载插⼊链接与图⽚如何插⼊⼀段漂亮的代码⽚⽣成⼀个适合你的列表创建⼀个表格设定

内容居中、居左、居右SmartyPants创建⼀个⾃定义列表如何创建⼀个注脚注释也是必不可少的KaTeX数学公式

新的⽢特图功能，丰富你的⽂章UML 图表FLowchart流程图导出与导⼊导出导⼊之前不⼩⼼在喝⽔时把⽔撒进了

电脑⾥⾯，之后返⼚维修。在维修了主板后，发现开机直接进⼊了Wind

pdf书籍添加⽬录_少爷想养猫的博客-程序员资料 (/article/weixin
_44180216/89300363)
下载⼀个软件，freepic2pdf,点击更改pdf。选择你要添加书签的书籍点击取出书签，得到如下两个⽂件，itf⽂件

⾥⾯的Basepage决定书签中的⻚码在pdf的⻚数的起始点。例如：设定12，则书签⾥的⻚码1，代表的是pdf⽂

件的第12⻚。txt⽂件则是储存书签的格式找到书籍的⽬录信息，例如在⾖瓣读书⾥获取⽬录可以看出，这⾥直

接拷⻉的格式是⽆法直接使⽤的使⽤notepad+...

http://www.4k8k.xyz/article/She_lock/79536857
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